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Zweck

Die HIAG Immobilien Holding AG (das "Unternehmen") hat diese Richtlinie zur Regelung
des Umgangs mit den personenbezogenen Daten von Kunden und Mitarbeitern des Unter-
nehmens erlassen. Der Begriff "Unternehmen" umfasst alle Tochtergesellschaften des
Unternehmens. Der Verlust personenbezogener Daten kann zu erheblichen Schaden fiir
Einzelpersonen fiihren, einschliesslich Offenlegung heikler Daten, Unannehmlichkeiten und
betriigerischer Nutzung der Informationen. Der Schutz der Vertraulichkeit und Integritat per-
sonenbezogener Daten ist eine wichtige Aufgabe, die jederzeit ernst genommen werden
muss. Die Einhaltung dieser Datenschutzrichtlinie ("Richtlinie") ist Pflicht. Bitte beachten
Sie, dass die Rechte von Personen je nach geltender Rechtsordnung variieren kénnen.

Der Zweck dieser Richtlinie ist:

- Die Definition von personenbezogenen Daten und sensiblen personenbezogenen
Daten.

- Die Festlegung allgemeiner Grundsatze fir den Schutz personenbezogener Daten.

- Die Regelung der Verantwortlichkeit fiir den Schutz personenbezogener Daten.

Umfang

Diese Richtlinie gilt fur alle Mitarbeiter des Unternehmens ("Sie"), Agenten und Vertreter,
einschliesslich aller Auftragnehmer oder Drittanbieter von Dienstleistungen fur das Unter-
nehmen ("Drittdienstleister"), die Zugang zu personenbezogenen Daten haben, die das
Unternehmen erhoben hat oder anderweitig in ihrem Besitz hat. Diese Richtlinie gilt fur alle
personenbezogenen Daten, die vom Unternehmen erhoben, verwaltet, ibertragen, gespei-
chert, aufbewahrt oder anderweitig verwendet werden, unabhangig davon, auf welchen
Medien diese Informationen gespeichert sind und ob sie sich auf Mitarbeiter, Kunden oder
andere Personen beziehen.

Definitionen

"Betroffener" bezeichnet eine identifizierte oder identifizierbare natiirliche Person, tiber die
personenbezogene Daten erhoben werden.

"DSGV" bezeichnet die Datenschutz-Grundverordnung der Europaischen Union (Verord-
nung (EU) 2016/679).

"Personenbezogene Daten" sind alle Informationen Uber eine identifizierte oder identifi-
zierbare naturliche Person. Eine identifizierbare natirliche Person ist eine Person, die direkt
oder indirekt identifiziert werden kann, insbesondere durch Bezugnahme auf einen ldentifi-
kator wie einen Namen, eine Identifikationsnummer, Standortdaten, einen Online-Kenn-
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zeichner oder auf einen oder mehrere Faktoren, die spezifisch fir die physische, physiolo-
gische, genetische, mentale, wirtschaftliche, kulturelle oder soziale Identitat dieser natirli-
chen Person sind. Zu diesen Informationen gehdren unter anderem:

Namen;

Adressen;

Telefonnummern;

E-Mail-Adressen;
Mitarbeiteridentifikationsnummern;

Staatlich vergebene Identifikationsnummern;
Benutzerpassworter oder PINs;

Benutzeridentifikation und Zugangsdaten fur das Konto, Passworter, PINs und Ant-
worten auf Sicherheitsfragen;

Bankkontonummern;
Geolokalisierungsdaten; und

biometrische, medizinische, gesundheitliche oder krankenversicherungstechnische
Informationen.

"Sensible personenbezogene Daten" sind personenbezogene Daten, die bei Verlust,
Gefahrdung, Zugriff oder unsachgemasser Weitergabe zu Schaden, peinlichen Situationen,
Unannehmlichkeiten oder Ungerechtigkeiten fur eine Person fihren kénnen und die daher
einem erhohten Schutz unterliegen. Beispiele fiir sensible personenbezogene Daten sind
unter anderem:

die von den Behdrden ausgestellte Identifikationsnummer einer Person, einschliess-
lich einer Sozialversicherungsnummer, eines Fihrerscheins oder einer staatlich aus-
gestellten Identifikationsnummer;

eine Bankkontonummer, Kreditkartennummer oder Debitkartennummer mit oder
ohne erforderlichen Sicherheitscode, Zugangscode, personliche Identifikationsnum-
mer oder Passwort, die den Zugang zum Bankkonto einer Person ermdglichen
wirde;

biometrische, medizinische, gesundheitliche oder krankenversicherungstechnische
Informationen;

religiése oder philosophische Uberzeugungen oder politische Meinungen;

Gewerkschaftsmitgliedschaft;
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- sexuelle Orientierung; und
- Strafregistereintrage.

In den meisten Rechtsordnungen definiert das Gesetz die Arten von Informationen, die
einem erhohten Schutz unterliegen. Wenn Sie Fragen dazu haben, ob personenbezogene
Daten als sensible personenbezogene Daten eingestuft werden kénnen, wenden Sie sich
bitte an den General Counsel.

"Sicherheitsvorfall" bezeichnet jede Handlung oder Unterlassung, welche die Sicherheit,
Vertraulichkeit oder Integritat personenbezogener Daten oder die physischen, technischen,
administrativen oder organisatorischen Sicherheitsvorkehrungen, die das Unternehmen
oder ein Drittdienstleister zum Schutz personenbezogener Daten getroffen hat, beeintrach-
tigt. Der Verlust oder der unbefugte Zugriff auf, die unbefugte Offenlegung oder der
unbefugte Erwerb von personenbezogenen Daten sind Sicherheitsvorfalle.

"Verantwortlicher" ist die natirliche oder juristische Person, die allein oder gemeinsam
mit anderen die Zwecke und Mittel der Verarbeitung personenbezogener Daten bestimmt.

"Verarbeitung" bezeichnet jeden Vorgang oder jede Reihe von Vorgangen, die mit perso-
nenbezogenen Daten mit oder ohne automatisiertem oder nicht automatisiertem Verfahren
durchgefiihrt werden, wie z.B. Erhebung, Aufzeichnung, Organisation, Strukturierung, Spei-
cherung, Anpassung oder Anderung, Abruf, Konsultation, Verwendung, Offenlegung durch
Ubermittlung, Verbreitung oder anderweitige Bereitstellung, Anpassung oder Kombination,
Einschrankung, Loschung oder Zerstérung.

Verwendung, Verarbeitung und Speicherung personenbezogener Daten
Faire und rechtmassige Verarbeitung

Im Allgemeinen

Wann immer das Unternehmen personenbezogene Daten verarbeitet, muss das Unterneh-
men sicherstellen, dass die Verarbeitung rechtmassig, fair und transparent in Bezug auf die
betroffene Person erfolgt.

Fir bestimmte Verarbeitungsvorgange fungiert das Unternehmen als Datenverantwortli-
cher, gemeinsamer Datenverantwortlicher oder fur andere als Datenverarbeiter. Wenn das
Unternehmen als Datenverantwortlicher tatig ist, muss das Unternehmen sicherstellen,
dass es Uber einen rechtmassigen Grund fur die Erhebung und Verarbeitung personenbe-
zogener Daten verflugt.

Wenn das Unternehmen als Datenverarbeiter tatig ist, verarbeitet das Unternehmen im All-
gemeinen personenbezogene Daten im Namen seiner Kunden. In diesen Fallen ist der
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Kunde dafir verantwortlich, eine Rechtsgrundlage fur die Verarbeitung zu schaffen. Die
vertragliche Sorgfalt ist jedoch von entscheidender Bedeutung, und die Verantwortlichkei-
ten des Unternehmens sollten immer klar in den Vereinbarungen des Unternehmens mit
den Kunden definiert sein.

Rechtsgrundlage

Fuir die Verarbeitung personenbezogener Daten ist eine Rechtsgrundlage erforderlich. Per-
sonenbezogene Daten durfen nur dann verarbeitet werden, wenn mindestens eine der fol-
genden Rechtsgrundlagen zutrifft:

Einwilligung: Die Zustimmung ist die einfachste Rechtsgrundlage fiir die Verarbeitung per-
sonenbezogener Daten. Wichtig zu beachten ist, dass die Zustimmung freiwillig, spezifisch,
informiert und unmissverstandlich erteilt werden muss. Die Zustimmung kann durch schrift-
liche oder miindliche Erklarung oder auch auf elektronischem Wege erfolgen, wie z.B. durch
Ankreuzen eines Kastchens beim Besuch einer Website, sofern damit die Zustimmung zur
Verarbeitung deutlich erkennbar ist. Schweigen, vorgemerkte Kastchen oder Inaktivitat
gelten nicht als Zustimmung. Wann immer Unternehmen sensible personenbezogene Da-
ten verarbeiten, ist eine ausdrickliche Zustimmung der betroffenen Person erforderlich. Die
Zustimmung kann jederzeit widerrufen werden, und der Widerruf der Zustimmung sollte so
einfach wie die Erteilung der Zustimmung mdglich sein.

Vertragliche Notwendigkeit: Die Verarbeitung personenbezogener Daten ist gerechtfer-
tigt, wenn die Verarbeitung fur die Erflillung eines Vertrags erforderlich ist, an dem die
betroffene Person beteiligt ist.

Einhaltung rechtlicher Verpflichtungen: Das Unternehmen ist berechtigt, personenbe-
zogene Daten zu verarbeiten, wenn die Verarbeitung zur Erfillung einer rechtlichen Ver-
pflichtung erforderlich ist.

Lebensnotwendige Interessen: Die Verarbeitung ist zulassig, wenn sie zum Schutz der
wesentlichen Interessen der betroffenen Person oder einer anderen Person erforderlich ist.

Offentliches Interesse: Das offentliche Interesse umfasst die Verarbeitung, die fiir ein
bestimmtes offentliches Interesse erforderlich ist. Beispiele sind Steuern, Anzeige eines
Vergehens oder Verbrechens, 6ffentliche Gesundheit sowie Qualitat und Sicherheit von
Produkten.

Berechtigtes Interesse: Ein berechtigtes Interesse kann als Vorteil fur ein Unternehmen
oder eine Gesellschaft als Ganzes bezeichnet werden, der sich aus der Verarbeitung per-
sonenbezogener Daten ergeben kann. Wann immer das Unternehmen ein berechtigtes
Interesse als Grundlage fir die Verarbeitung verwenden méchte, muss das Unternehmen
sicherstellen, dass ein Ausgleich zwischen dem Interesse des Unternehmens und den
Rechten und Interessen der betroffenen Person hergestellt wird.
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Benachrichtigung und Erhebung von Daten

Es gehort zu den Grundsatzen des Unternehmens, dass es, wenn es personenbezogene
Daten fiir einen bestimmten Zweck, einschliesslich fur Personal- oder Beschaftigungszwe-
cke, sammelt, die betroffene Person dartiber informieren muss, wie es diese personenbe-
zogenen Daten verwenden, verarbeiten, offenlegen, schitzen und aufbewahren wird,
indem es der Person zum Zeitpunkt der Bereitstellung der personenbezogenen Daten eine
Datenschutzerklarung oder einen Datenschutzhinweis vorlegt. Sie dirfen personenbezo-
gene Daten nur in Ubereinstimmung mit den geltenden Unternehmensrichtlinien, Mitteilun-
gen und der Zustimmung des Betroffenen sammeln, und die gesammelten personenbezo-
genen Daten mussen auf das beschrankt sein, was verninftigerweise notwendig ist, um die
legitimen Geschaftszwecke des Unternehmens zu erflllen, oder wenn dies zur Einhaltung
des Gesetzes erforderlich ist.

Zugang, Nutzung und Weitergabe personenbezogener Daten

Sie dirfen nur dann auf personenbezogene Daten zugreifen, wenn sich diese Informationen
auf Ihre beruflichen Aufgaben beziehen und zur Erfiillung lhrer beruflichen Aufgaben erfor-
derlich sind. Sie dirfen aus keinem Grund, der nicht mit Ihren beruflichen Aufgaben zusam-
menhangt, auf personenbezogene Daten zugreifen. Sie diurfen personenbezogene Daten
nicht in einer Weise verwenden, die mit der Mitteilung an die betroffene Person zum Zeit-
punkt der Datenerfassung unvereinbar ist. Wenn Sie sich nicht sicher sind, ob eine
bestimmte Verwendung oder Offenlegung angemessen ist, sollten Sie sich an den General
Counsel wenden. Sie durfen personenbezogene Daten nur dann an einen anderen Mitar-
beiter, Agenten oder Vertreter des Unternehmens weitergeben, wenn der Empfanger ein
berufsbedingtes Bediirfnis hat, die Informationen zu kennen. Personenbezogene Daten
durfen nur dann an einen Drittdienstleister weitergegeben werden, wenn dieser die Infor-
mationen fir die Erbringung der vertraglich vereinbarten Dienstleistungen kennen muss und
wenn die Weitergabe der personenbezogenen Daten mit den Datenschutzhinweisen fur die
betroffene Person lbereinstimmt.

Richtigkeit
Sie durfen nur personenbezogene Daten erheben, pflegen und verwenden, die korrekt, voll-
standig und relevant fur die Zwecke sind, fur die sie erhoben wurden.

Sicherheit

Sie sind fir den Schutz personenbezogener Daten verantwortlich. Das Unternehmen hat
eine Informationssicherheitsrichtlinie implementiert, die technische, administrative und phy-
sische Sicherheitsvorkehrungen fir den Schutz personenbezogener Daten festlegt. Sie
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mussen die in der Informationssicherheitsrichtlinie festgelegten Sicherheitsverfahren jeder-
zeit einhalten. Sie mussen besondere Sorgfalt walten lassen, um sensible personenbezo-
gene Daten vor Verlust, unbefugtem Zugriff und unbefugter Weitergabe zu schitzen.

Verantwortlichkeit

Wann immer das Unternehmen als Datenverantwortlicher tatig ist, muss es in der Lage
sein, die Einhaltung der Grundsatze des Schutzes personenbezogener Daten im Sinne der
DSGVO und anderer geltender Datenschutzgesetze nachzuweisen. Als Organisation wird
das Unternehmen die aktuellen Praktiken bewerten und eine angemessene Fuhrungsstruk-
tur fir den Schutz personenbezogener Daten entwickeln. Das Unternehmen hat eine
Bestandsaufnahme personenbezogener Daten erstellt und geeignete organisatorische und
technische Massnahmen ergriffen, um die Einhaltung der Grundsatze des Schutzes perso-
nenbezogener Daten sicherzustellen. Alle Mitarbeiter, Agenten und Vertreter, einschliess-
lich aller Auftragnehmer oder Drittanbieter, werden sich an diesen Grundsatz halten, indem
sie geeignete Zustimmungen einholen, die Verfahren zur Meldung von Vorfallen einhalten
(die Meldung kann in Absprache mit der Rechtsabteilung erfolgen) und jede neue Verarbei-
tung personenbezogener Daten zur Beurteilung (Privacy Impact Assessment, siehe unten)
einreichen, bevor sie damit beginnen.

Transparenz

Bei der Verarbeitung personenbezogener Daten muss das Unternehmen transparent sein.
Die Transparenz bezieht sich auf das Recht der betroffenen Person, die Kontrolle iber ihre
personenbezogenen Daten zu behalten, und verpflichtet das Unternehmen, die nétigen
Massnahmen zu ergreifen, um sicherzustellen, dass die erforderlichen Informationen an die
betroffene Person weitergegeben werden. Die betroffene Person ist dartiber zu informieren:

- wer der Datenverantwortliche ist;

- die Quelle der Daten; Zwecke der Verarbeitung; Rechtsgrundlage und Interessen
des Inhabers oder Dritter, soweit relevant;

- ob die Bereitstellung personenbezogener Daten eine Anforderung ist, warum und
was sind die Folgen der Nichtbereitstellung?

- Empfanger oder deren Kategorien;
- Aufbewahrungsfristen oder, wenn nicht mdglich, Kriterien fir deren Bestimmung;
- Rechte der betroffenen Personen;

- Ubermittlung personenbezogener Daten an Drittlander oder internationale Organisa-
tionen, einschliesslich geeigneter Schutzvorkehrungen.
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4.8.1

4.8.2

Letztendlich bedeutet transparentes Handeln, dass das Unternehmen dem Betroffenen alle
Informationen im Zusammenhang mit der Verarbeitung mitteilen sollte und dass das Unter-
nehmen diese Informationen in klarer und verstandlicher Sprache leicht zuganglich und
leicht verstandlich macht. Das Unternehmen muss die betroffene Person auf die Risiken,
Regeln, Garantien und Rechte im Zusammenhang mit der Verarbeitung aufmerksam ma-
chen. Wann immer personenbezogene Daten tber die Website des Unternehmens erhoben
werden, werden diese Informationen in Form einer Datenschutzerklarung weitergegeben
(siehe Abschnitt 4.2).

Rechte der Betroffenen Personen

Personen haben Rechte, wenn es um den Umgang mit ihren personenbezogenen Daten
geht. Diese Rechte kdnnen je nach geltender Rechtsordnung variieren, kdnnen aber bei-
spielsweise Folgendes umfassen:

Vorrang der Gesetzlichen und Vertraglichen Anforderungen

Obwohl die DSGVO den betroffenen Personen eine Reihe von wesentlichen Rechten
zugesprochen hat, ist es wichtig zu beachten, dass diese Rechte nicht absolut sind und
dass gesetzliche oder vertragliche Anforderungen Vorrang vor den Rechten der betroffenen
Person haben kénnen.

Recht auf Auskunft und Berichtigung

Jede Person hat das Recht festzustellen, ob die sie betreffenden personenbezogenen
Daten verarbeitet werden oder nicht. Sie haben auch das Recht, eine Kopie der personen-
bezogenen Daten und zusatzliche Informationen Uber die Verarbeitung zu erhalten (siehe
Abschnitt 4.8.6, Transparenz). Insbesondere ist das Unternehmen verpflichtet, die
betroffenen Personen auf das Bestehen zusatzlicher Rechte, wie z.B. das Recht auf
Léschung und Widerspruch, hinzuweisen.

Stellt eine betroffene Person Fehler in den zu verarbeitenden personenbezogenen Daten
fest, hat sie das Recht auf unverzugliche und kostenlose Berichtigung der Daten. Ebenso
hat die betroffene Person das Recht, die personenbezogenen Daten zu vervollstandigen,
wenn sie unvollstandig sind. Handelt das Unternehmen als Datenverantwortlicher, liegt es
in der Verantwortung des Unternehmens, angemessene Massnahmen zu ergreifen, um die
Geltendmachung dieser Rechte zu erleichtern. Stellt eine betroffene Person einen Antrag
auf Zugang zu ihren personenbezogenen Daten, so ist dieser innerhalb eines Monats nach
Erhalt des schriftlichen Antrags zu erfiillen.
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4.8.6

4.8.7

Recht auf Loschung ("Recht auf Vergessenwerden")

Eine betroffene Person hat das Recht vom Datenverantwortlichen zu verlangen, ihre per-
sonenbezogenen Daten zu l6schen und nicht mehr zu verarbeiten. Diese Anfrage kann
gestellt werden, weil (i) die Verarbeitung im Hinblick auf den Zweck, fur den die personen-
bezogenen Daten erhoben werden, nicht mehr erforderlich ist oder (ii) die betroffene Person
von ihrem Recht auf Widerruf Gebrauch gemacht hat oder (iii) die personenbezogenen
Daten unrechtmassig verarbeitet werden oder (iv) die Léschung gesetzlich vorgeschrieben
ist.

Wenn das Unternehmen als Datenverantwortlicher tatig ist und personenbezogene Daten
veroffentlicht hat, muss das Unternehmen jeden, dem das Unternehmen die personenbe-
zogenen Daten mitgeteilt hat, Gber diesen Antrag auf Loschung informieren, es sei denn,
dies ware unmaoglich oder mit unverhaltnismassigem Aufwand verbunden oder das Unter-
nehmen macht einen Rechtsanspruch geltend, (ibt diesen aus oder verteidigt ihn.

Widerspruchsrecht

Das Widerspruchsrecht ist eng mit dem Recht auf Vergessenwerden verbunden und ahnelt
diesem. Jede betroffene Person hat das Recht, dem Direktmarketing jederzeit zu wider-
sprechen (Abbestellen). In diesem Fall ist das Unternehmen verpflichtet, die Verwendung
der personenbezogenen Daten fur Marketingzwecke einzustellen. Das Widerspruchsrecht
kann auch in den Fallen ausgeubt werden, fur die das Recht auf Vergessen gegeben ist.

Recht auf Dateniibertragbarkeit

Das Unternehmen muss der Aufforderung eines Betroffenen nachkommen, ihm eine Kopie
seiner personenbezogenen Daten zur Verfiigung zu stellen. Dabei muss das Unternehmen
sicherstellen, dass dies in einer strukturierten und allgemein tblichen Weise geschieht. Das
Unternehmen muss auch sicherstellen, dass die Daten in einem maschinenlesbaren For-
mat abgerufen werden kdnnen. Zweck dieses Rechts ist es, dem Betroffenen zu ermogli-
chen, seine personenbezogenen Daten an einen anderen Verantwortlichen zu Gbermitteln.

Transparenz

Es sei noch einmal betont, dass die im Rahmen der DSGVO erforderliche grossere Trans-
parenz bedeutet, dass der Einzelne klar tiber das Bestehen seiner Rechte informiert werden
muss.

Marketing

Wenn sich die betroffenen Personen auf der Website des Unternehmens registrieren oder
sich fir Marketingmaterial anmelden, erklaren sie sich damit einverstanden, E-Mails oder
andere Mitteilungen vom Unternehmen zu erhalten, die sie tber die Dienstleistungen des
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Unternehmens, zukulnftige Ereignisse und andere Aktivitdten des Unternehmens, von
denen sie glauben, dass sie fir sie von Interesse sein werden, informieren.

In der Regel sollte das Unternehmen sicherstellen, dass alle seine Marketingaktivitaten (i)
auf der Grundlage einer Einwilligung erfolgen, (ii) klar angeben, zu welchem Zweck die
Daten einer betroffenen Person verwendet werden, (iii) den betroffenen Personen eine ein-
fache Mdoglichkeit bieten, sich gegen die Einwilligung bzw. fir die Abmeldung von
Marketingbotschaften zu entscheiden und (iv) Uber ein Verfahren zur Bearbeitung von
Beschwerden verfligen.

Weitere Informationen zu den Rechten der Betroffenen Personen

Sie mussen die geltenden Gesetze in Bezug auf die Rechte der betroffenen Personen ein-
halten. Wenn Sie sich nicht sicher sind, welche gesetzlichen Anforderungen gelten, oder
wenn Sie eine Anfrage oder Beschwerde von einer betroffenen Person bezuglich der Ver-
arbeitung ihrer personenbezogenen Daten erhalten, wenden Sie sich bitte an die Rechts-
abteilung.

Datenschutz-Folgenabschatzung

Vor der Einfihrung eines neuen Systems oder Geschéaftsprozesses mit personenbezoge-
nen Daten sollte eine Folgenabschatzung zum Datenschutz durchgefiihrt werden (siehe
Datenschutzrichtlinie). Der Zweck der Datenschutz-Folgenabschatzung besteht darin, die
Art und Weise zu bewerten, wie ein System oder Geschaftsprozess personenbezogene
Daten erhebt, verwendet, speichert, Gbertragt und l6scht.

Ziel der Datenschutz-Folgenabschatzung ist es, potenzielle Vertraulichkeits- oder Daten-
schutzrisiken im System oder Geschaftsprozess zu identifizieren und alternative Wege fir
die Verarbeitung personenbezogener Daten zu prifen und zu bewerten, um diese Risiken
Zu verringern.

Aufbewahrung und Léschung

In der Regel sollten alle gesammelten personenbezogenen Daten, die nicht mehr zur Errei-
chung des Zwecks der Verarbeitung erforderlich sind, dauerhaft geléscht werden, es sei
denn, fur die fraglichen personenbezogenen Daten gilt eine gesetzliche Aufbewahrungsfrist
oder es gibt einen anderen legitimen Grund zu deren Speicherung. Um dieser Anforderung
gerecht zu werden, sollte das Unternehmen (i) maximale Aufbewahrungsfristen fur alle
gesammelten personenbezogenen Daten und (ii) regelmassige Uberpriifungsprozesse
zusammen mit Mechanismen zur Bereinigung personenbezogener Daten einfiihren.

Das Unternehmen wird Daten auf seinen Systemen uber den langsten der folgenden Zeit-
raume aufbewahren: (i) solange dies fir die betreffende Tatigkeit oder die betreffenden
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Dienstleistungen notwendig oder nutzlich ist; (ii) jede gesetzlich vorgeschriebene Aufbe-
wahrungsfrist; oder (iii) das Ende des Zeitraums, in dem Rechtsstreitigkeiten oder Untersu-
chungen in Bezug auf Dienstleistungen entstehen kénnten. Sie missen die geltenden Zeit-
plane und Richtlinien zur Aufbewahrung von Aufzeichnungen befolgen und alle Datentra-
ger, die personenbezogene Daten enthalten, in Ubereinstimmung mit den geltenden Richt-
linien zur Entsorgung von Aufzeichnungen, falls vorhanden, vernichten.

Internationale Dateniibermittlung

In einigen Fallen kann das Unternehmen personenbezogene Daten an Empfanger weiter-
geben, die ihren Sitz in Landern ausserhalb der Europaischen Union und der Schweiz ha-
ben, deren Gesetze mdglicherweise nicht das gleiche Schutzniveau fir personenbezogene
Daten bieten. In solchen Fallen wird das Unternehmen sicherstellen, dass es angemessene
Sicherheitsvorkehrungen gibt, die den gesetzlichen Verpflichtungen des Unternehmens
zum Schutz personenbezogener Daten entsprechen. Der angemessene Schutz kann eine
Vereinbarung tiber die Ubermittlung personenbezogener Daten mit dem Empféanger sein,
die auf Standardvertragsklauseln basiert, die von der Europaischen Kommission fir die
Ubermittlung personenbezogener Daten in Drittlander genehmigt worden sind, oder das
Abstitzen auf den sogenannten Privacy Shield.

Schulung von Mitarbeitern und Uberwachung von Auftragnehmern

Alle Mitarbeiter des Unternehmens, die Zugang zu personenbezogenen Daten haben, mis-
sen uber diese Richtlinie und den Umgang mit personenbezogenen Daten informiert und
geschult werden. Darliber hinaus muss, wenn personenbezogene Daten einem Drittdienst-
leister anvertraut werden, eine ordnungsgemasse Instruktion des Drittdienstleisters und die
Aufsicht Gber seinen Umgang mit diesen personenbezogenen Daten durch entsprechende
Vertrage gewahrleistet sein. Mitarbeiter, die fiir die Uberwachung anderer Mitarbeiter oder
das Management der Beziehungen zu Drittdienstleistern verantwortlich sind, missen in
Bezug auf die Uberwachung dieser Mitarbeiter und Drittdienstleister geschult werden.

Melden eines Sicherheitsvorfalls

Wenn Sie wissen oder vermuten, dass ein Sicherheitsvorfall aufgetreten ist, versuchen Sie
nicht, die Angelegenheit selbst zu untersuchen. Wenden Sie sich umgehend an den Gene-
ral Counsel. Sie sollten alle Beweise im Zusammenhang mit dem potenziellen Sicherheits-
vorfall aufbewahren.

Uberwachung der Einhaltung und Durchsetzung der Vorschriften

Der General Counsel ist verantwortlich fiir die Verwaltung und Uberwachung der Umset-
zung dieser Richtlinie und gegebenenfalls fur die Entwicklung verwandter Betriebsverfah-
ren, Prozesse, Richtlinien, Mitteilungen und Richtlinien. Wenn Sie davon ausgehen, dass
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11.

12.

eine Bestimmung dieser Richtlinie oder einer damit zusammenhangenden Richtlinie, eines
Betriebsverfahrens, Prozesses oder einer Weisung zum Schutz personenbezogener Daten
verletzt worden ist oder wird, wenden Sie sich bitte an die Rechtsabteilung. Das Unterneh-
men wird regelméassige Uberpriifungen und Audits durchfiihren, um die Einhaltung dieser
Richtlinie zu Uberprifen. Mitarbeiter, die gegen diese Richtlinie und alle damit zusammen-
hangenden Richtlinien, Betriebsverfahren oder Prozesse zum Schutz personenbezogener
Daten und zur Umsetzung dieser Richtlinie verstossen, kdnnen disziplinarisch zur Verant-
wortung gezogen werden.

Verwandte Richtlinien

Auch andere Unternehmensrichtlinien beziehen sich auf die Erfassung, Verwendung, Spei-
cherung, den Schutz und die Verarbeitung personenbezogener Daten und kénnen fir die
Umsetzung dieser Richtlinie relevant sein. Sie sollten sich mit diesen Richtlinien vertraut
machen, einschliesslich:

- Richtlinie zur Informationssicherheit
- Richtlinie betreffend Meldung von Datenschutzverletzungen (Anhang 1)

- Richtlinie zur Datenschutz-Folgenabschatzung fir Systeme und Prozesse (Anhang
2)

- Verfahrensregeln fir den Antrag einer betroffenen Person auf Zugang zu personen-
bezogenen Daten (Anhang 3)

Giiltigkeits- und Dokumentenmanagement
Diese Richtlinie ist gltig ab dem 1. Juli 2020.

Fruhere Versionen dieser Richtlinie missen fiir einen Zeitraum von 5 Jahren aufbewahrt
werden, sofern durch gesetzliche oder vertragliche Bestimmungen nichts anderes bestimmt
ist.
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Anhang 1 — Richtlinie betreffend Meldung von Datenschutzverletzungen

1. Zweck

Das Unternehmen unternimmt alle Anstrengungen, personenbezogene Daten vor verse-
hentlichen oder vorsatzlichen Sicherheitsvorfallen zu schitzen, um eine Datenschutzverlet-
zung zu vermeiden, welche die Sicherheit beeintrachtigen kdnnte.

Einschrankungen der Vertraulichkeit, Integritat oder Verfugbarkeit von Informationen kén-
nen zu Schaden von Einzelpersonen, Reputationsschaden, nachteiligen Auswirkungen auf
die Erbringung von Dienstleistungen, Gesetzesverstossen und Kosten flhren.

Diese Richtlinie legt das Verfahren fest, das zu befolgen ist, um sicherzustellen, dass
Datenschutzverletzungen und Sicherheitsvorfalle im gesamten Unternehmen effektiv und
einheitlich gehandhabt werden.

Diese Richtlinie betreffend Meldung von Datenschutzverletzungen bezieht sich auf alle per-
sonenbezogenen Daten und sensiblen personenbezogenen Daten des Unternehmens,
unabhangig davon, in welcher Form die Daten vorhanden sind.

Das Ziel dieser Richtlinie betreffend Meldung von Datenschutzverletzungen ist es,
Verstdsse einzudammen, das mit einer Verletzung verbundene Risiko zu minimieren und
zu prufen, welche Massnahmen erforderlich sind, um personenbezogene Daten zu
schitzen und weitere Verstdsse zu verhindern.

Fir die Zwecke dieser Richtlinie betreffend Meldung von Datenschutzverletzungen umfas-
sen Sicherheitsvorfalle sowohl bestatigte als auch vermutete Vorfalle.

2. Arten von Verstossen

Ein Sicherheitsvorfall im Zusammenhang mit dieser Richtlinie betreffend Meldung von
Datenschutzverletzungen sind Ereignisse oder Massnahmen, welche die Vertraulichkeit,
Integritéat oder Verflgbarkeit von Systemen oder Daten aus Versehen oder vorsatzlich
gefahrden kdnnen und welche die Datenbestande und den Ruf des Unternehmens gescha-
digt haben oder schadigen konnten.

Ein Sicherheitsvorfall beinhaltet, ist aber nicht beschrankt auf Folgendes:

- Verlust oder Diebstahl vertraulicher oder sensibler Daten oder Gerate, auf denen
diese Daten gespeichert sind (z.B. Verlust von Laptop, USB-Stick, iPad / Tablet PC
oder Papierdatensatz);

- Diebstahl oder Ausfall von Geréaten;

- Systemfehler;
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- unbefugte Nutzung, unbefugter Zugriff oder unbefugte Anderung von Daten oder
Informationssystemen;

- Versuche (fehlgeschlagen oder erfolgreich), sich unbefugten Zugriff auf Informatio-
nen oder IT-Systeme zu verschaffen;

- unbefugte Weitergabe sensibler / vertraulicher Daten;

- Verunstaltung der Website;

- Hackerangriffe;

- unvorhergesehene Umsténde wie ein Brand oder eine Uberschwemmung;
- menschliches Versagen;

- Straftaten, bei denen Informationen durch Tauschung des Unternehmens, das sie
besitzt, erhalten werden.

Meldung eines Vorfalls

Jeder, der auf die Informationen des Unternehmens zugreift, diese verwendet oder verwal-
tet, ist dafur verantwortlich, Datenverstdsse und Sicherheitsvorfalle unverziglich dem
Datenschutzbeauftragten ("DSB") zu melden. Tritt die Verletzung auf oder wird sie aus-
serhalb der normalen Arbeitszeit festgestellt, so ist sie so schnell wie méglich zu melden.
Der Bericht muss vollstandige und genaue Angaben Uber den Vorfall, den Zeitpunkt der
Verletzung (Datum und Uhrzeit), den Meldenden, ob sich die Daten auf Personen beziehen,
die Art der Informationen und die Anzahl der beteiligten Personen enthalten. Dazu sollte
das Formular zur Meldung von Vorfallen ausgefillt werden (enthalten im Anhang zu dieser
Richtlinie betreffend Meldung von Datenschutzverletzungen).

Sie sollten sich bewusst sein, dass jeder Verstoss gegen die Datenschutzbestimmungen
dazu fuhren kann, dass ein unternehmensinternes Disziplinarverfahren eingeleitet wird.

Eindammung und Wiederherstellung

Der DSB wird zunachst feststellen, ob die Verletzung noch immer vorliegt. In diesem Fall
werden unverzuglich geeignete Massnahmen ergriffen, um die Auswirkungen des Verstos-
ses zu minimieren.

Der DSB wird in Verbindung mit den zustandigen Mitarbeitern eine erste Bewertung vor-
nehmen, um die Schwere des Verstosses festzustellen und festzustellen, wer die Leitung
der Untersuchung des Verstosses Ubernehmen wird (dies hangt von der Art des Verstosses
ab; in einigen Fallen kénnte es auch der DSB selber sein).
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Der Leiter der Untersuchung wird feststellen, ob etwas getan werden kann, um Datenver-
luste riickgangig zu machen und den Schaden zu begrenzen, den die Verletzung verursa-
chen kdnnte.

Der Leiter der Untersuchung stellt fest, wer im Rahmen der ersten Massnahmen zur Scha-
densbegrenzung benachrichtigt werden muss, und informiert gegebenenfalls die Polizei.

Um einen Vorfall effizient zu behandeln, kann Rat von Experten aus dem gesamten Unter-
nehmen eingeholt werden.

Der Leiter der Untersuchung legt in Verbindung mit dem/den zustandigen Mitarbeitern fest,
welche geeigneten Massnahmen zu ergreifen sind, um eine LOsung des Vorfalls zu
gewahrleisten.

Untersuchung und Risikobewertung

Der Leiter der Untersuchung fiuhrt die Untersuchung unverziglich und nach Méglichkeit
innerhalb von 24 Stunden nach Entdeckung / Meldung der Verletzung durch.

Der Leiter der Untersuchung wird die Verletzung untersuchen und die damit verbundenen
Risiken bewerten, z.B. die moglichen negativen Folgen fir den Einzelnen, wie schwerwie-
gend oder substanziell diese sind und wie wahrscheinlich sie sind.

Bei der Untersuchung missen die folgenden Punkte bericksichtigt werden:
- die Art der betroffenen Daten;

- wie sensibel die betroffenen Daten sind;

- die vorhandenen Schutzmassnahmen (z.B. Verschlisselungen);

- was mit den Daten passiert ist (z.B. Verlust oder Diebstahl);

- ob die Daten zu einer illegalen oder unangemessenen Verwendung genutzt werden
kénnen;

- von der Verletzung betroffene Person(en), Anzahl der beteiligten Personen und die
moglichen Auswirkungen auf diese Person(en);

- ob der Verstoss weiterreichende Folgen hat.

Benachrichtigung

Der Leiter der Untersuchung oder der DSB wird in Absprache mit den zustandigen Kollegen
feststellen, ob die Datenschutzbehérde Uber den Verstoss informiert werden muss, und
wenn ja, sie soweit moglich innerhalb von 72 Stunden nach Bekanntwerden des Verstosses
informieren.
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Jeder Vorfall wird von Fall zu Fall bewertet, jedoch missen die folgenden Punkte bertck-
sichtigt werden:

- ob die Verletzung wahrscheinlich zu einem hohen Risiko flihrt, die Rechte und Frei-
heiten des Einzelnen gemass den Datenschutzbestimmungen zu beeintrachtigen;

- ob die Meldung der/den betroffenen Person(en) helfen wirde (z.B. kdnnten sie auf
die Informationen reagieren, um Risiken zu minimieren?);

- ob die Benachrichtigung dazu beitragen wirde, die unbefugte oder rechtswidrige
Verwendung personenbezogener Daten zu verhindern;

- ob gesetzliche / vertragliche Meldepflichten bestehen;

- die Gefahren einer unnétigen Benachrichtigung. Nicht jeder Vorfall rechtfertigt eine
Benachrichtigung und eine unndétige Benachrichtigung kann zu unverhaltnismassi-
gen Anfragen und Arbeiten fihren.

Personen, deren personenbezogene Daten vom Vorfall betroffen sind und bei denen ange-
nommen werden kann, dass ihre Rechte und Freiheiten durch den Vorfall mit hoher Wahr-
scheinlichkeit beeintrachtigt werden, werden unverztglich informiert. Die Benachrichtigung
enthalt eine Beschreibung, wie und wann die Verletzung stattgefunden hat und die durch
den Vorfall betroffenen Daten. Es werden konkrete und klare Ratschlage gegeben, was sie
tun kénnen, um sich selbst zu schiitzen, und es wird dargelegt, welche Massnahmen bereits
ergriffen worden sind, um die Risiken zu mindern. Den Personen wird auch eine Méglichkeit
geboten, sich mit dem Unternehmen in Verbindung zu setzen, um weitere Informationen zu
erhalten oder Fragen zu den Ereignissen zu stellen.

Der Leiter der Untersuchung oder der DSB muss priifen, ob Dritte wie Polizei, Versicherer,
Banken oder Kreditkartenunternehmen und Gewerkschaften zu informieren sind. Dies
konnte der Fall sein, wenn eine illegale Handlung vorliegt oder vorliegen kénnte, oder wenn
die Gefahr besteht, dass in Zukunft illegale Handlungen stattfinden kdnnten.

Der Leiter der Untersuchung oder der DSB muss prifen, ob die Kommunikationsabteilung
zu informieren ist im Hinblick auf eine allfallige Pressemitteilung oder Medienanfragen.

Uber jede Verletzung personenbezogener Daten wird ein Protokoll gefiihrt, unabhéngig
davon, ob eine Benachrichtigung erforderlich war oder nicht.

Bewertung und Reaktion

Sobald der Vorfall unter Kontrolle ist, fiihrt der DSB eine vollstandige Uberpriifung der
Ursachen der Verletzung, der Wirksamkeit der Reaktion(en) und der Frage durch, ob
Anderungen an Systemen, Richtlinien und Verfahren vorgenommen werden sollten.
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Bestehende Kontrollen werden uberpriift, um ihre Angemessenheit festzustellen und fest-
zustellen, ob Korrekturmassnahmen ergriffen werden sollten, um das Risiko des Auftretens
ahnlicher Vorfalle zu minimieren.

Bei der Uberpriifung wird beriicksichtigt:

wo und wie personenbezogene Daten aufbewahrt werden und wo und wie sie gespei-
chert werden;

wo die grossten Risiken liegen, einschliesslich der Identifizierung potenzieller
Schwachstellen im Rahmen bestehender Sicherheitsvorkehrungen;

ob die Ubertragungsverfahren sicher sind; welche Daten mindestens ausgetauscht
werden missen;

Sensibilisierung der Mitarbeiter;

Umsetzung von Handlungsanweisungen bei Datenverletzungen und Identifizierung
eines Teams, das fir die Intervention bei gemeldeten Sicherheitsverletzungen ver-
antwortlich ist.

Falls notwendig, wird der General Counsel einen Bericht, der Anderungen an Systemen,
Richtlinien und Verfahren empfiehlt, prifen.

Anderung und Uberarbeitung

Diese Richtlinie betreffend Meldung von Datenschutzverletzungen kann von Zeit zu Zeit
Uberarbeitet und erganzt werden.
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MELDEFORMULAR FUR DATENSCHUTZVERLETZUNGEN

Bitte melden Sie Datenschutzverletzungen umgehend. Wenn Sie eine Datenschutzverletzung fest-
stellen, informieren Sie bitte den Datenschutzbeauftragten und flllen Sie Abschnitt 1 dieses Formu-
lars aus und senden Sie es per E-Mail an den Datenschutzbeauftragten.

Abschnitt 1: Mitteilung der Datenschutzver-
letzung

Datum der Entdeckung des Vorfalls:
Datum/Daten des Vorfalls:

Ort des Vorfalls:

Name der Person, die den Vorfall meldet:

Kontaktdaten der Person, die den Vorfall mel-
det (E-Mail-Adresse, Telefonnummer):

Kurze Beschreibung des Vorfalls oder Details
der verlorenen Informationen:

Anzahl der betroffenen Personen, falls be-
kannt:

Wurden personenbezogene Daten gefahrdet?
Wenn ja, dann geben Sie bitte Details an:

Kurze Beschreibung aller zum Zeitpunkt der
Feststellung getroffenen Massnahmen:

Von der meldenden Person auszufiillen

Zur Verwendung durch den Datenschutzbeauftragten

Empfangen durch:

Am (Datum):

Weitergeleitet zur Weiterbehandlung an:
Am (Datum):

Kontaktdaten der Person, die den Vorfall mel-
det (E-Mail-Adresse, Telefonnummer):
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Abschnitt 2: Beurteilung der Schwere des
Vorfalls

Details zu den IT-Systemen, Ausristungen, Ge-
raten und Aufzeichnungen, die von der Sicher-
heitsverletzung betroffen sind:

Details zum Informationsverlust:
Was ist die Art der verlorenen Informationen?

Wie viele Daten sind verloren gegangen? Bei
Verlust / Diebstahl des Laptops: Wann wurde
der Laptop letztmals auf dem zentralen IT-Sys-
tem gesichert?

Sind die Informationen nur einmal vorhanden?
Wird der Verlust nachteilige betriebliche, wis-
senschaftliche, finanzielle, rechtliche, haf-
tungsrechtliche oder Reputationsfolgen fiir das
Unternehmen oder Dritte haben?

Wie viele Personen sind betroffen?

Sind die Daten an vertragliche Sicherheitsver-
einbarungen gebunden?

Was ist die Art der Sensibilitdt der Daten? Bitte
geben Sie Einzelheiten zu allen Arten von In-
formationen an, die in eine der folgenden Ka-
tegorien fallen:

Persodnliche Daten mit hohem Risiko

— Sensible personenbezogene Daten (wie in
den Datenschutzbestimmungen definiert),
die sich auf lebende, identifizierbare Perso-
nen beziehen.

a) rassische oder ethnische Herkunft;

Vom Leiter der Untersuchung in Absprache mit
der Person des von der Verletzung betroffenen
Bereichs und ggf. der IT auszufillen.
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b) politische Meinungen oder religiose
Uberzeugungen;

c) Gewerkschaftsmitgliedschaft;

d) Genetik;

e) Biometrie (bei Verwendung fir
Identifikationszwecke);

f) Gesundheit;

g) Sexualleben oder sexuelle Orientie-
rung.

— Informationen, die zur Begehung von Iden-
titdtsbetrug verwendet werden kénnten,
wie z.B. personliche Bankkonten und an-
dere Finanzinformationen, nationale Identi-
fikatoren, wie Kopien von Padssen und Visa;

— Personenbezogene Daten von schutzbe-
dirftigen Erwachsenen und Kindern;

— Detaillierte Profile von Personen, ein-
schliesslich Informationen Uber Arbeitsleis-
tung, Gehélter oder das Privatleben, die
dieser Person bei Bekanntgabe erheblichen
Schaden oder Arger verursachen wiirden;

— Sicherheitsinformationen, die bei Offenle-
gung die Sicherheit von Personen gefahr-
den wiirden.

Es obliegt dem Datenschutzbeauftragten oder
dem Leiter der Untersuchungen zu priifen, ob
der Vorfall an den General Counsel weitergelei-
tet werden soll.

Abschnitt 3: Getroffene Massnahmen Durch den DSB oder den Leiter der Untersu-
chung auszufillen

Vorfallnummer e.g. Jahr/001
Bericht erhalten von:

Am (Datum):
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Massnahmen des / der Verantwortlichen:

Wurde der Vorfall der Polizei gemeldet? Ja/ Nein
Wenn JA, benachrichtigt am (Datum):

Folgemassnahmen erforderlich / empfohlen:

Berichtet an den DSB und den Leiter der Un-
tersuchung am (Datum):
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Anhang 2 — Richtlinie zur Datenschutz-Folgenabschatzung von Systemen und

Prozessen

Neue Systeme und Prozesse konnen erfordern, dass Daten im Unternehmen verarbeitet, gespei-
chert und abgerufen oder im Namen des Unternehmens von externen Dienstleistern verwaltet wer-
den. Die folgende Richtlinie zur Datenschutz-Folgenabschatzung wurde erstellt, um die verschiede-
nen Datenflisse aufzuzeigen und zu dokumentieren, die durch ein neues System oder Verfahren
entstehen kénnen, und um sicherzustellen, dass alle anwendbaren Verpflichtungen zur Einhaltung
des Datenschutzes erfillt werden.

Fir jedes dieser Systeme / Prozesse wird das Unternehmen mit den Verantwortlichen fir die Sys-
teme / die Prozesse zusammenarbeiten, um:

- zu klaren, was das System / der Prozess beinhaltet;

- festzustellen, welche Auswirkungen dieses System / dieser Prozess hat, und eine
Datenschutz-Folgenabschatzung unter Berucksichtigung der Datenschutzanforde-
rungen des Unternehmens durchzufiihren;

- geeignete Datenschutzmassnahmen fir das System / den Prozess zu entwickeln
und ihre Umsetzung sicherzustellen. Mégliche Massnahmen kdnnen unter anderem
folgende sein:

o

o

Datenschutzhinweise fir Systembenutzer;

Festlegung von Datenaufbewahrungsstandards fiir personenbezogene
Daten, die im System verarbeitet werden, falls es keine solchen gibt;

Detaillierte Hintergrundanalyse und Anweisungen betreffend die vom
Unternehmen bendtigten Informationen;

Anweisungen fir Systembenutzer.
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Fragebogen zur Datenschutz-Folgenabschéatzung

System / Prozess: (Bitte erlautern Sie die im Namenssystem verwendeten
Abkiirzungen)

Vorlage erganzt durch:

(Bitte geben Sie den Namen der Person an, die diesen Fragebogen ausgefiillt hat, und auch den
Namen des Systemverantwortlichen, falls dieser von der Person abweicht, die diesen Fragebogen
ausgefillt hat.)

Schritt Eins — Bewertung des aktuellen Systems / Prozesses

NB - Bitte stellen Sie sicher, dass Sie sich beim Ausfiillen des Fragebogens auf die verein-
barten Schliisseldefinitionen beziehen, insbesondere in Bezug auf die Definition von "per-
sonenbezogenen Daten".

Frage Antwort / Erlauterungen / Risiken

Angemessene und recht-
massige Verarbeitungsanfor-
derungen

1. | Werden personenbezogene | Bitte nur mit "Ja" oder "Nein" antworten.
Daten und vertrauliche Daten
verarbeitet (siehe Definition der
"personenbezogenen Daten" und
"verarbeitet" in der HIAG-
Datenschutzrichtlinie)

2. | Werden sensible personenbezo- | Bitte mit "Ja" oder "Nein" antworten.

gene Daten verarbeitet? Wenn
ja, listen Sie bitte die | Wenn Sie mit "Ja" antworten, geben Sie bitte die spe-

Datenklassen auf. zifischen Elemente der sensiblen personenbezogenen
Daten an, die im System verarbeitet werden. "Sensible
personenbezogene Daten" sind personenbezogene
Daten einer Person, die aus Informationen (iber Fol-
gendes bestehen

e die rassische oder ethnische Herkunft der be-
troffenen Person,

e jhre politischen und weltanschaulichen An-
sichten,
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e ihre religiésen Uberzeugungen und Aktivitéten
oder andere Uberzeugungen und Aktivitéten
dhnlicher Art,

e ob sie Mitglied einer Gewerkschaft ist und ihre
Position in Gewerkschaften,

e jhre kérperliche oder geistige Gesundheit oder
ihren Zustand,

e jhr Sexualleben und ihre Privatsphére,

e ihre Verwaltungs- oder Strafverfahren und
Verurteilungen,

e jhre Sozialversicherungsunterlagen.

Bitte geben Sie bei der Beantwortung dieser Frage auch
an, ob das System (liber "Freitext"-Bereiche verfligt, in
denen eine Person bei entsprechender Entscheidung
sensible personenbezogene Daten eingeben kann.

Um welche Art von
personenbezogenen Daten und
vertraulichen Daten handelt es
sich (Namen, Adressen, Kontakt-
daten, Geschlecht, Krankenge-
schichte, Gehalts-/Leistungsda-
ten, etc.)? Bitte geben Sie eine
Liste der Datenklassen / Kate-
gorien fur den Prozess / das
System an.  Wenn mdglich,
stellen Sie bitte ein Daten-
worterbuch zur Verfigung.

Personenbezogene Daten kénnen unter anderem Fol-
gendes umfassen:

e Name (Vor- und Nachname)

e E-Mail-Adresse

e Kontaktdaten

e Geschlecht

e  Geburtsdatum

e Gehalt

o Leistungsdaten

e Ausbildung

e Pass- oder ID-Daten

e System-Login-Daten (Benutzername und
Passwort)

Wenn auch vertrauliche Informationen zur Kundenbin-
dung im System verarbeitet werden, geben Sie bitte
Details an.

Bitte stellen Sie eine Excel- oder Word Zusammenstel-
lung zur Verfligung, die alle Datenelemente enthélt, die
im System verarbeitet werden.
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Woher stammen die perso-
nenbezogenen Daten -
einschliesslich sensibler perso-
nenbezogener Daten und
vertraulicher Daten? (Geben Sie
Details zu anderen Prozessen /
Systemen / Datenfeeds etc. an)

Die Daten kénnen von Unternehmen, Mitarbeitern oder
Auftragnehmern direkt manuell in das System ein-
gegeben werden.

Die Daten kénnen auch (iber einen Feed von einem oder
mehreren der folgenden "Upstream"-Systeme in das
System eingegeben werden:

Die Daten kénnen auch manuell von Kunden des Un-
ternehmens oder anderen Dritten direkt in das System
eingegeben werden.

Beschreiben Sie den Zweck der
Verarbeitung und skizzieren Sie
den Prozess, einschliesslich der
Schlusselelemente.

Fassen Sie den Zweck des Systems in einem Satz zu-
sammen und erweitern Sie dann lhre Antwort, um wei-
tere allgemeine Details (iber den Geschéftsbedarf fiir das
System, den Zweck der Verarbeitung und einen
Uberblick (iber den Prozess (und ein Flussdiagramm,
falls vorhanden) zu erhalten.

Sie kénnen Details liber die geschéftlichen Anforderun-
gen an das System und / oder den Zweck des Systems
in den Einfiihrungsabschnitten von PowerPoint-Pré&-
sentationen, Systemspezifikationsdokumenten, Liefe-
ranten-RFPs oder Benutzerhandblichern fiir das System
finden. Sie sollten angeben, wer das System imple-
mentiert und welchen erwarteten Nutzen fiir das Unter-
nehmen (z.B. hbhere Umsétze oder Effizienzsteigerun-
gen) Sie durch den Einsatz erzielen méchten.

Klaren Sie, wessen Daten erfasst
werden (Mitarbeiter, Auftragneh-
mer, Kunden, Lieferanten, Ex-
Mitarbeiter usw. Das sind nur
Beispiele und stellt keine
vollstandige Liste dar).

Die personenbezogenen Daten, die im System verar-
beitet werden, kénnen sich auf einen oder mehrere der
folgenden Punkte beziehen:

e  Mitarbeiter des Unternehmens

e Auftragnehmer des Unternehmens

e  Ehemalige Auftragnehmer des Unternehmens
e Kunden

e Ehemalige Kunden

e Lieferanten
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e Ehemalige Lieferanten
e Andere (Details angeben)
7. | Sind die betroffenen Personen | Die Antwort auf diese Frage wird wahrscheinlich eine

Uber die Verarbeitung ihrer
personenbezogenen Daten
informiert?

der folgenden sein:

e Nein

e Ja, eine Datenschutzerklarung wird erstellt und
im System zur Verfligung gestellt.

e Ja, eine Datenschutzerkldrung ist verfligbar
(Hinweis: Bitte senden Sie uns eine Kopie zur
Uberpriifung).

e Ja, die Kunden oder die Verkadufer haben die
Pflicht, die betroffenen Personen zu benach-
richtigen.

e Ja, als Teil des Arbeitsvertrags oder des Per-
sonalhandbuchs.

e Ja, andere (Details).

8. | Was ist der Zweck, der den be- | Die Antwort auf diese Frage héngt von der Antwort auf
troffenen Personen (siehe Defini- | Frage 7 ab.
tion unten) bei der Erhebung der
personenbezogenen Daten
mitgeteilt wird? Aus der Datenschutzerklédrung k6nnen die Nutzer des
Systems entnehmen, dass der Zweck des Systems
darin besteht, [den Zweck des Systems mit einem Satz
zu wiederholen, wie in Frage 5 oben dargelegt].

Datenmanagement — d.h. Rich-

tigkeit, Aufbewahrungsrichtli-

nien etc.

9. | Wer (welche juristische Person) | Die Antwort auf diese Frage wird wahrscheinlich eine
ist fir das Datenmanagement | der folgenden sein (bitte wéhlen Sie eine passende
verantwortlich? Antwort):

e FEin externer Anbieter lizenziert das System an uns,
und wir sind fiir das Datenmanagement verant-
wortlich.

10.

Welche Verfahren gibt es fur die
Verwaltung der im System
gespeicherten Daten? D.h. wer
ist dafur verantwortlich, Zugang
zu den Daten zu gewahren und
sie auf dem neuesten Stand zu

Geben Sie Details (iber den Prozess zur Gewdhrung
von Benutzerzugriff auf das System an (z.B. welches
benannte Team ist fiir die Gewdhrung von Benutzer-
zugriff auf das System verantwortlich - wie viele Per-
sonen sind in diesem Team und wo befinden sie sich?).
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halten?

Die Daten kénnen im System durch eines oder mehrere
der folgenden Verfahren auf dem neuesten Stand
gehalten werden:

e Durch Dateneinspeisungen aus vorgelagerten
Systemen.

e  Manuell aktualisiert durch ein Mitglied des En-
gagement-Teams.

e  Wird von den Systemadministratoren manuell
aktualisiert.

o Manuelle Aktualisierung durch die Benutzer des
Systems (Kunden, Unternehmen oder Diritte).

e Die verarbeiteten Daten sind eine "Moment-
aufnahme" und werden nach dem Hochladen /
nach Abschluss eines Auftrags nicht aktuali-
siert.

Wie ist der Prozess zum Entzug von Zugriffsrechten,
wenn der Zugriff nicht mehr benétigt wird (z.B. wenn ein
Mitarbeiter uns verldsst oder in eine andere Rolle
wechselt, flir die kein Zugriff mehr erforderlich ist)?

1.

Fihrt der Prozess zu einem zu-
satzlichen Prozess / System?

Antworten Sie mit "Ja" oder "Nein".

Wenn "Ja", geben Sie die Namen der nachgeschalteten
Systeme an, aus denen dieses System versorgt wird,
und geben Sie an, ob es sich um eine manuelle oder
automatische Einspeisung handelt. Fiigen Sie Einzel-
heiten zu allen Berichten hinzu, die Daten anzeigen, die
im System verarbeitet werden.

es Abhangigkeiten von
anderen Systemen / Prozessen?
D.h. gibt es Anderungen in einer
Datenbank, die automatisch zu
Anderungen in einer anderen

12.| Wie werden die | Sie haben den Zweck des Systems in Frage 5 oben na-
personenbezogenen Daten | her erlédutert. Erkldren Sie nun, wie die im System ver-
verwendet? (Erklaren Sie, wie | arbeifeten personenbezogenen Daten es uns ermogli-
die Richtigkeit der perso- | chen, diesen Zweck zu erreichen. So kénnen beispiels-
nenbezogenen Daten gewahr- | weise die personenbezogenen Daten im System ver-
leistet wird.) wendet werden, um Personen zu identifizieren, fiir die wir

Dienstleistungen (ber das System erbringen.
13.] Gibt

Geben Sie Details zu jeder automatischen Einspeisung
von Daten (upstream oder downstream) aus dem System
in einen zusétzlichen Prozess / ein zusétzliches System
an.
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fuhren?

14.

Gibt es eine mit dem Prozess /
System verbundene Datenaufbe-
wahrungsrichtlinie? Wenn ja, ge-
ben Sie Details an, z.B. Aufbe-
wahrungsfrist, Zugriffsrechte,
Datenvernichtung etc.

Geben Sie Einzelheiten zu den Verfahren oder Richtli-
nien fiir die Datenspeicherung und -entsorgung im Sys-
tem an, einschliesslich:

o Angemessene Aufbewahrungsfrist / Richtlinie
zur Aufbewahrung.

e Verfahren zum Léschen von Daten (manuell
oder automatisiert?)

e Werden die Daten in einem separaten Ar-
chivsystem aufbewahrt, bevor sie dauerhaft ge-
I6scht werden?

Wenn es derzeit keine Datenaufbewahrungsrichtlinie fiir
das System gibt, muss eine solche erstellt werden, um
die Datenschutzgesetze einzuhalten.

Eigentum — Hard- und Software

15.

Welche juristische Person besitzt
das mit dem Prozess verbun-
dene System?

Die Antwort auf diese Frage wird wahrscheinlich eine
der folgenden sein (bitte wdhlen Sie eine passende Ant-
wort):

e Das System wurde von uns selbst entwickelt und ist
daher im Besitz von uns.

16.

Besitzt dieselbe juristische Per-
son die Hardware / Server usw.
(Bitte geben Sie Details an.)'

Die Antwort auf diese Frage wird wahrscheinlich eine
der folgenden sein (bitte wdhlen Sie eine passende Ant-
wort):

1. Das System wird innerhalb unserer Infrastruktur
gehostet:
e Rechenzentrum [Land]
e Rechenzentrum [Land]
e Rechenzentrum [Land]

2. Das System wird extern vom Anbieter oder seinem
Drittanbieter gehostet [Geben Sie den Standort
(Land, Stadt) an].
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17.

Wo sind die Server unterge-
bracht, z.B. USA.

Im Anschluss an Ihre Antwort auf die vorstehende Frage
16 wird die Antwort auf diese Frage wahrscheinlich eine
der folgenden zwei sein:

1. Das Rechenzentrum in [Standort - Land und Stadt];
oder

2. Das Rechenzentrum des Anbieters in [Standort -
Land und Stadt].

gung?

Dateniibermittlung ins
Ausland
18.| Werden die personenbezogenen | Antworten Sie mit "Ja" oder "Nein".

Daten ausserhalb des Unterneh-

mens tbermittelt? Beachten Sie, dass, wenn wir das System hosten, jeder
Zugriff externer Parteien auf personenbezogene Daten,
die im System verarbeitet oder gespeichert werden,
eine Ubertragung der personenbezogenen Daten aus-
serhalb des Unternehmens darstellt und daher hier auf-
gefiihrt werden muss.

19.] An wen werden die personenbe- | Wenn Sie in Frage 18 oben "Ja" geantwortet haben,
zogenen Daten (bermittelt? Ein- | nennen Sie die Personen ausserhalb des Unterneh-
beziehung aller externen Dritten, | mens, die Zugang zu den Daten im System haben. Dies
z.B. Regierungsstellen, Regulie- | kénnte Folgendes beinhalten:
rungsbehdrden, Datenverarbei- | |, .
ter usw. e Regulierungsbehérde

e Anbieter fiir die Bereitstellung von Hosting oder IT-
Support
e Sonstige (Details angeben)

20.| Welche personenbezogenen Da- | Wenn Sie in Frage 18 oben "Ja" geantwortet haben,

ten werden Ubermittelt? kénnte die Antwort auf diese Frage lauten:
e Alle Datenelemente, die in den obigen Fragen 2 und
3 aufgefiihrt sind, oder
e FEine Teilmenge der in Frage 2 und 3 aufgefiihrten
Datenelemente [Details angeben].
21.| Was ist der Zweck der Ubertra- | Wenn Sie in Frage 18 oben "Ja" geantwortet haben,

kénnte der Zweck der Ubertragung sein:

e Erbringung von Dienstleistungen fiir Kunden

e Erbringung von sonstigen administrativen und IT-
Supportleistungen

e Sonstiges (Details angeben)
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22.

Gibt es einen Vertrag mit dem
Dritten? (Bitte legen Sie eine Ko-
pie zur Beurteilung bei.)

Bitte stellen Sie eine Kopie des Vertrages mit dem Ver-
kéufer zur Verfiigung, damit wir priifen kénnen, ob er an-
gemessene Vertraulichkeits- und Datenschutzbestim-
mungen enthiilt, einschliesslich EU-Musterklauseln oder
einen Dateniibertragungsvertrag.

Sicherheitsanforderungen -
Datenzugang

23.| Welche technischen und organi- | Bitte wéhlen Sie eine der folgenden Optionen:
satorischen Sicherheitsmass-
nahmen muss das System auf- | ° Das System wurde von [Name] IT Security (berpriift
weisen, um die personenbezoge- und entspricht. unseren /7"‘-Siche‘r‘heitsricht/inien.
nen Daten, vertrauliche Daten o Dgs System wird derrze/t uber;.nruft. ung’ erst dann
und sensible personenbezogene e/ngesetz't, Wenn.d/et IT—S.e.cur/ty d’? I._-'/nha/tung un-
serer IT-Sicherheitsrichtlinien bestdtigt hat.
Daten vor Verlust, Zerstoérung,
Beschadigung oder unrecht-
massiger  Verarbeitung zu
schutzen?
24.| Wer hat Zugang zu den perso- | Geben Sie an, welche Personen, Positionen oder Mitar-
nenbezogenen Daten? beiterkategorien ("Rollen") Zugriff auf welche Elemente
oder Datensétze im System haben. Bitte kldren Sie ab,
ob Personen ausserhalb des Unternehmens Zugang zu
den Daten im System haben kénnten.
25.| Welche Zugriffskategorien haben | Erkléren Sie fiir jede der in Frage 24 oben aufgefiihrten
Einzelpersonen, z.B. Nur-Lesen, | Empféangerrollen:
Bearbeiten, Loschen usw.? e Wo sie sich befinden (Land);
e Was der Zweck ist, fiir den Sie Zugang benétigen;
und
e Welche Zugriffsrechte Sie haben (schreibgeschiitzt,
bearbeiten, I6schen usw.).
Bitte stellen Sie uns auch einen Zeitplan mit jeder Rolle
und den entsprechenden Zugriffsrechten zur Verfiigung,
die vom Systemhaus oder unserem IT-Entwickler zur
Verfiigung gestellt werden sollten.
26. Die Antwort auf diese Frage wird wahrscheinlich eine

Ist es mdglich, ein Personlich-
keitsprofil zu generieren, wenn

der folgenden sein (bitte wdhlen Sie eine passende Ant-
wort):




HIAG

Seite 10

eine entsprechende Anfrage vor-
liegt?

e Nein.

e Ja - der Name einer Person kann im System leicht
recherchiert / nachgesehen werden, falls die Person
einen Antrag auf Zugang zu ihren im System befind-
lichen Informationen stellt.

Datentransfers ausserhalb
EWR
27.| Werden die personenbezogenen | Antworten Sie mit "Ja" oder "Nein".
I.Z.)aten. ausserhalb  des  EWR Bei der Beantwortung dieser Frage ist zu beachten, dass
Ubermittelt? Jjeder Zugriff auf personenbezogene Daten, der innerhalb
des EWR von Parteien ausserhalb des EWR gespeichert
wird, eine Ubertragung personenbezogener Daten aus-
serhalb des EWR darstellt.
28.| Wohin werden die personenbe- | Wenn Sie in Frage 27 oben mit "Ja" geantwortet haben,
zogenen Daten Ubermittelt? kénnte die Ubertragung an einen Standort von Personen
erfolgen, die von ausserhalb des EWR auf das System
zugreifen.
29.| Was ist der Zweck der Ubertra- | Wenn Sie in Frage 27 oben "Ja" geantwortet haben,
gung, z.B. Speicherung, zusétzli- | kinnte der Zweck der Ubertragung ausserhalb des EWR
che Zugriffsanforderungen etc. einer oder mehrere der folgenden sein:

e Um es Einzelpersonen zu ermédglichen, das System
in Ubereinstimmung mit dem in Frage 5 dargeleg-
ten Zweck zu nutzen

e Die Erbringung von Dienstleistungen fiir Kunden.

e Erbringung von sonstigen administrativen und IT-
Supportleistungen

e Sonstiges (Details angeben)

30.| Welche Sicherheitsmassnahmen | Bitte wéhlen Sie eine der folgenden Optionen:
gibt es, um eine sichere Ubertra- | , Das System wurde von unserer IT-Security liberpriift
gung sowohl personenbezoge- und entspricht unseren IT-Sicherheitsrichtlinien.
ner Daten als auch sensibler per- |« pgs System wird derzeit aberpriift und erst dann
sonenbezogener Daten zu ge- eingesetzt, wenn unsere IT-Security die Einhaltung
wahrleisten? unserer IT-Sicherheitsrichtlinien bestdtigt hat.

31.

Welche Kontrollen gibt es, um
eine weitere Ubermittiung der
personenbezogenen Daten zu
verhindern?

Bitte wahlen Sie eine oder beide der folgenden Antwor-
ten aus:

e Die Bedingungen des Dienstleistungsvertrages zwi-
schen uns und dem Systemverkdufer regeln die wei-
tere Ubermittlung personenbezogener Daten oder
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vertraulicher Informationen. Der Zugriff auf diese
Informationen ist auf die Mitarbeiter des Lieferan-
ten mit einem definierten Geschdftsbedarf be-
schrénkt.

Die Verantwortlichen fiir das System verstehen die
Bedeutung der Wahrung des Datenschutzes und
der Vertraulichkeit und wiirden alle Anfragen oder
Versuche, Daten in ein anderes System zu libertra-
gen oder anderweitig Informationen aus dem Sys-
tem herunterzuladen, hinterfragen, es sei denn, sie
wurden zuvor aus IT- und Datenschutzsicht geneh-
migt.
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Anhang 3 — Verfahrensregeln fiir den Antrag einer betroffenen Person auf
Zugang zu personenbezogenen Daten

Das Datenschutzgesetz gibt dem Einzelnen Rechte, wenn es um den Umgang mit seinen personenbe-
zogenen Daten geht. Diese Rechte kdnnen je nach geltender Rechtsprechung variieren (siehe HIAG-
Datenschutzerklarung Abschnitt 4.8).

Diese Verfahrensregeln fir den Antrag einer betroffenen Person auf Zugang zu personenbezogenen
Daten erlautern, wie das Unternehmen mit einem solchen Antrag einer betroffenen Person umgeht (in
diesem Verfahren als "gliltiger Antrag" bezeichnet).

Eine Person, die einen glltigen Antrag an das Unternehmen stellt, hat Anspruch auf die Rechte, die
sich aus den geltenden Datenschutzbestimmungen ergeben

21

2.2

23

Antrag

Der Antrag muss schriftlich gestellt werden, wobei auch eine E-Mail ausreichend ist. Unter
normalen Umstanden wird keine Gebihr erhoben. Dies liegt aber im Ermessen des Unterneh-
mens, sofern dies in Ubereinstimmung mit dem anwendbaren Recht ist.

Das Unternehmen muss auf eine gultige Anfrage innerhalb von 30 Kalendertagen (oder einer
kirzeren Frist, wie sie im anwendbaren Recht vorgesehen ist) nach Erhalt dieser Anfrage
antworten. Das Unternehmen ist nicht verpflichtet, einer Anfrage nachzukommen, falls es
keine ausreichenden Informationen erhalt, die es dem Unternehmen ermdglichen, die Identitat
des Antragsstellers zu prufen.

Verfahren

Erhalt des Antrags

Erhalt ein Mitarbeiter oder Unterbeauftragter des Unternehmens eine Anfrage einer Person
nach ihren personlichen Daten, muss dieser die Mitteilung nach Erhalt an die Rechtsabteilung
des Unternehmens weiterleiten und dabei das Datum angeben, an dem der Antrag eingegan-
gen ist, zusammen mit allen anderen Informationen, die dem Unternehmen bei der Bearbei-
tung der Anfrage helfen kénnen.

Erste Schritte

Das Unternehmen wird eine erste Analyse des Antrags durchfihren, um zu entscheiden, ob
es sich um einen giiltigen Antrag handelt und ob eine Bestatigung der Identitat moglich ist
oder dazu weitere Informationen erforderlich sind.

Das Unternehmen wird sich dann schriftlich mit dem Antragsteller in Verbindung setzen, um
den Erhalt der Anfrage zu bestatigen, dessen Identitat zu bestatigen oder, falls erforderlich,
weitere Informationen einzuholen oder den Antrag abzulehnen, sofern dies nach geltendem
Recht zulassig ist.

Ausnahmen von Antragen betroffener Personen

Ein gultiger Antrag kann aus folgenden Griinden abgelehnt werden:
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24

25

(i) wenn die Weigerung, die Informationen zur Verfiigung zu stellen, mit dem geltenden
Datenschutzrecht im jeweiligen Land vereinbar ist, oder;

(i)  wenn der Antrag auf Zugang zu den Daten nicht unter die vorstehenden Bestimmungen
fallt und:

- wenn es nach Ansicht des Unternehmens notwendig ist, dies zu tun, um die legitimen
Geschaftsinteressen des Unternehmens, der nationalen oder 6ffentlichen Sicherheit,
der Verteidigung, der Verhutung, Ermittlung, Aufdeckung und Verfolgung von Straf-
taten, zum Schutz der betroffenen Person oder der Rechte und Freiheiten anderer
zu schiitzen; oder

- wenn die personenbezogenen Daten nicht aus einem Land stammen, das den be-
troffenen Personen das verlangte Recht einrdumt, und die Gewahrung dieses Rechts
vom Unternehmen einen unverhaltnismassigen Aufwand erfordert.

Suche und Antwort

Das Unternehmen veranlasst eine Suche in allen relevanten elektronischen und Papierabla-
gesystemen.

Die angeforderten Informationen werden vom Unternehmen in einem leicht verstandlichen
Format zusammengestellt (interne Codes oder Identifikationsnummern, die im Unternehmen
verwendet werden und den personenbezogenen Daten entsprechen, werden vor der Verof-
fentlichung Ubersetzt). Das Unternehmen wird ein Anschreiben erstellen, das die Informatio-
nen enthalt, die als Antwort auf den Antrag der betroffenen Person auf Zugang zu personen-
bezogenen Daten erforderlich sind.

Ist die Bereitstellung der Informationen in dauerhafter Form nicht méglich oder mit unverhalt-
nismassigem Aufwand verbunden (sofern nach geltendem Recht zulassig), besteht keine Ver-
pflichtung zur Bereitstellung einer Kopie der Informationen. Die Ubrigen oben genannten
Informationen missen weiterhin vorgelegt werden. Unter diesen Umstanden kann der Person
die Mdglichkeit geboten werden, durch Einsichtnahme Zugang zu den Informationen zu erhal-
ten oder die Informationen in anderer Form zu erhalten.

Antrige auf Léschung, Anderung oder Einstellung der Datenverarbeitung

Wenn ein Antrag auf Ldschung der personenbezogenen Daten dieser Person eingegangen
ist, muss dieser Antrag vom Unternehmen geprift und gegebenenfalls bearbeitet werden.
Wenn eine Anfrage mit dem Hinweis auf eine Anderung der personenbezogenen Daten dieser
Person eingeht, missen diese Informationen korrigiert oder entsprechend aktualisiert werden,
wenn das Unternehmen davon ausgeht, dass eine rechtmassige Grundlage dafiir besteht.

Wenn die vom Unternehmen vorgenommene Verarbeitung gesetzlich vorgeschrieben ist, gilt
der Antrag als nicht guiltig.

Alle Fragen im Zusammenhang mit diesem Verfahren sind an den General Counsel zu richten.



